/Zasady zabezpieczen lokalnych



* Aplikacje Zasady zabezpieczen lokalnych
uruchamiamy w Panelu sterowania
wybierajgc Narzedzia administracyjne i
Zasady zabezpieczen lokalnych.

* Lub komenda secpol.msc

* Zajej pomocyg uzytkownik z uprawnieniami
administratora moze dowolnie skonfigurowac
zasady bezpieczenstwa lokalnego komputera.
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Zasady te podzielono na nastepujgce grupy:

— Zasady konta — do nich zalicza sie ustawienia
blokady kont oraz zasady haset

— Zasady lokalne — obejmujg zasady inspekcji, opcje
zabezpieczen i ustawienia zwigzane z
przypisywaniem praw uzytkownikom

— Zasady kluczy publicznych, zawierajgce ustawienia
dotyczace szyfrowania plikow

— Zasady ograniczen oprogramowania,
umozliwiajgce okreslenie programow, ktore
mozna uruchamiac¢ na komputerze

— Zasady zabezpieczen IP — pozwalajg zabezpieczyc
komunikacje sieciowa.



Ograniczenia dotyczgce haset

uzytkownikow

* Dla uzytkownikow mozna wprowadzic rozne

ograniczenia zwigzane z hastami:
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Wymagania co do ztozonosci
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Maksymalny okres waznosci hasta
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Minimalna dtugosc hasta
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Minimalny okres waznosci hasta

* Minimalny okres
waznosci hasta —
ustalamy termin, po sl muana e g
ktorym uzytkownik
moze ponownie zmienic
hasto
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Wymuszaj tworzenie historii haset
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Zasady blokady konta

* Poza skonfigurowaniem ustawien dotyczacych
zasad haset, nalezy rowniez ustawic zasady
blokowania konta.
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e Czas trwania blokady konta — To ustawienie
zabezpieczen okresla liczbe minut, przez jakg konto
pozostaje zablokowane, zanim blokada zostanie
automatycznie usunieta. Dostepne sg wartosci z
przedziatu od 0 do 99 999 minut. Jesli czas trwania
blokady konta wynosi 0, konto pozostanie
zablokowane do momentu, kiedy administrator sam
je odblokuje. Jesli wartosc¢ progowa blokady konta
jest okreslona, czas trwania blokady musi by¢ dtuzszy
lub taki sam, jak czas wyzerowania.



Witasciwosc: Czas trwania blokady konka




* Prég blokady konta - To ustawienie zabezpieczen
okresla liczbe nieudanych préb logowania, ktora
powoduje zablokowanie konta uzytkownika.
Zablokowanego konta nie mozna uzywac do chwili, gdy
zostanie ono wyzerowane przez administratora lub gdy
uptynie czas blokady. Mozna ustawi¢ wartosc¢ z
przedziatu od 0 do 999 nieudanych prob logowania.
Jesli zostanie ustawiona wartosc¢ 0, konto nigdy nie
bedzie blokowane. Niepomyslne proby zalogowania do
stacji roboczych lub serwerdow cztonkowskich, ktore
zostaty zablokowane przez uzycie kombinacji klawiszy
CTRL+ALT+DELETE lub wygaszaczy chronionych hastem,
nie sg traktowane jako nieudane proby logowania.



Witasciwosci: Prog blokady konta
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* Wyzeruj licznik blokady konta po - To ustawienie
zabezpieczen okresla liczbe minut, ktore musza
uptyngc od nieudanej proby logowania, zanim
licznik nieudanych prob logowania zostanie
wyzerowany i nie bedzie wskazywat nieudanych
prob logowania. Dostepne sg wartosci z zakresu
od 1 do 99 999 minut. Jesli jest okreslona wartosc

orogowa blokady konta, czas wyzerowania musi

oyC krotszy lub taki sam jak Czas trwania blokady

Konta.
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*gpedit.msc — otwiera

konsole ,,Edytor lokalnych
zasad grupy’



